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Cyber Europe 2022: Testarea

rezilienteil sectorului european

sanatatii

Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA) a organizat un exercitiu de
securitate cibernetica pentru a testa raspunsul la
atacurile asupra infrastructurilor si serviciilor de

sanatate ale UE.

Pentru a asigura increderea cetatenilor in serviciile si infrastructurile medicale care le stau la
dispozitie, serviciile de sanatate ar trebui sa functioneze in permanenta. In situatia in care
serviciile si infrastructurile de sanatate din Europa ar fi supuse unui atac cibernetic major, cum
am reactiona si cum am coordona raspunsul nostru, atat la nivel national, cat si la nivelul UE,
pentru a atenua incidentele si a impiedica o escaladare a situatiei?

Aceasta este intrebarea la care a incercat sa raspunda Cyber Europe 2022, utilizand un
scenariu fictiv. In prima zi a avut loc o campanie de dezinformare folosind rezultate de laborator
manipulate si un atac cibernetic asupra retelelor spitalicesti europene. Tn cea de-a doua zi,
scenariul s-a transformat intr-o criza cibernetica la nivelul UE, cu amenintarea iminenta de
publicare a datelor medicale cu caracter personal, si intr-o altd campanie, menita sa
discrediteze un dispozitiv medical implantabil sustinand vulnerabilitatea acestuia.

Directorul executiv al Agentiei UE pentru Securitate Ciberneticd, Juhan Lepassaar, a declarat:
,Complexitatea provocarilor la care trebuie sa facem fata este in prezent proportionalé cu
complexitatea lumii conectate in care trdim. Din acest motiv, sunt ferm convins ca trebuie sa
colectam toate informatiile de care dispunem in UE pentru a ne impartasi expertiza si
cunostintele. Consolidarea rezilientei noastre in materie de securitate cibernetica este singura
cale de urmat dacéd dorim s& ne protejam serviciile si infrastructurile de sanéatate si in cele din
urma, séndétatea tuturor cetatenilor UE.”
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Exercitiul paneuropean organizat de ENISA a reunit in total 29 de téri, atat din Uniunea
Europeana, cat si din Asociatia Europeana a Liberului Schimb (AELS), precum si din agentiile si
institutile UE, ENISA, CERT-UE al Comisiei Europene, Europol si Agentia Europeana pentru
Medicamente (EMA). Peste 800 de experti in domeniul securitatii cibernetice s-au ocupat de
monitorizarea disponibilitatii si integritatii sistemelor pe parcursul celor doua zile in cadrul
acestei ultime editii a Cyber Europe.

Putem consolida rezilienta cibernetica a sectorului sanatatii din UE?

Participantii la acest exercitiu complex au fost multumiti de modul in care au fost solutionate
incidentele si de raspunsul la atacurile fictive.

Acum urmeaza a fi efectuata analiza procesului si a rezultatelor diferitelor aspecte ale
exercitiilor pentru a se ajunge la o intelegere realistd a eventualelor lacune sau puncte slabe
care ar putea necesita masuri de diminuare a riscurilor. Gestionarea unor astfel de atacuri
necesita niveluri diferite de competente si procese diferite, care includ schimbul de informatii
eficient si coordonat, schimbul de cunostinte cu privire la incidente specifice si modul de
monitorizare a unei situatii Tn curs de escaladare in cazul unui atac generalizat. De asemenea,
trebuie analizat rolul retelei CSIRT-urilor la nivelul UE de asemenea si procedurile standard de
operare (PSO) ale grupului CyCLONe.

Aceasta analiza mai aprofundata va fi publicata in raportul post-exercitiu. Rezultatele analizei
vor servi drept baza pentru orientari viitoare si pentru imbunatatiri suplimentare in vederea
consolidarii rezilientei sectorului sanatatii impotriva atacurilor cibernetice in UE.

Despre exercitiile Cyber Europe

Exercitiile ,Cyber Europe” sunt simulari de incidente de securitate cibernetica la scara larga
care se transforma in crize cibernetice la nivelul intregii UE. Exercitiile ofera ocazia de a analiza
incidente grave de securitate cibernetica si de a rezolva situatii complexe de continuitate a
activitatii si de gestionare a crizelor.

ENISA a organizat deja cinci exercitii cibernetice paneuropene in 2010, 2012, 2014, 2016 si
2018. De obicei, evenimentul are loc o data la doi ani, dar editia din 2020 a fost anulata din
cauza pandemiei de COVID-19.

Cooperarea internationala intre toate organizatiile participante este inerenta exercitiului, cu
majoritatea tarilor europene participand la acesta. Exercitiul este o experienta de invatare
flexibila: de la un singur analist la o intreaga organizatie, cu scenarii de participare si
neparticipare si in care participantii pot personaliza exercitiul Tn functie de nevoi.

Informatii suplimentare

Cyber Europe 2022

Tema Exercitii cibernetice — ENISA

Cyber Europe 2018 — Raport post-exercitiu

Contact:

Pentru intrebari legate de presa si interviuri, va rugam sa contactati press(at)enisa.europa.eu
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